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基于感知哈希矩阵的最近邻入侵检测算法
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（１桂林电子科技大学计算机与信息安全学院，广西桂林５４１００４；２西北工业大学计算机学院，陕西西安７１０１２９）

　　摘　要：　针对目前入侵检测效率不高的问题，本文提出一种基于感知哈希矩阵的最近邻入侵检测算法．首先计
算训练集中入侵检测对象的感知哈希描述子，并将感知哈希描述子拼接成感知哈希矩阵；然后利用设计好的量化函数

对矩阵中的哈希描述子进行量化，并按照感知哈希的性质对矩阵进行约简和调整；在入侵检测阶段用该矩阵快速定位

与待检测对象最相近的Ｋ个样本，利用Ｋ近邻的投票原则完成入侵检测任务．通过理论分析及在 ＫＤＤＣＵＰ９９数据集
上的相关实验验证了该方法以Ｏ（ｎ）的时间复杂度来快速定位最近邻的 Ｋ个样本，在保持高检测率的同时降低了存
储和计算方面的开销，从而更加有效的保护网络环境．
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１　引言
　　当今计算机网络成为生活中不可缺少的部分，如
何使计算机免受来自互联网的攻击已经成为社会各界

密切关注的问题．“入侵检测”自１９８０年被提出后就得
到了相关领域的高度关注，这项技术已然成为保障互

联网安全的重要防线．入侵检测系统作为信息安全综
合防御系统的重要组成部分已被广泛部署在企事业单

位以及公有云和私有云等相关环境中．如冯子豪［１］提

出在工业控制系统中部署ｓｎｏｒｔ可以检测并预防来自物
联网世界的攻击，从而提高了工业控制系统的安全性．
ＰｒａｃｈｉＤｅｓｈｐａｎｄｅ［２］等人总结了云环境下的入侵检测系
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统，并针对如何将基于主机的入侵检测系统迁移到云

环境中提供了相关框架．
大数据与人工智能的到来使得入侵检测的对象更

加隐蔽，高速互联网虽然弱化了传统意义下的拒绝服

务攻击，但随之而来的却是各种越权攻击和端口攻击，

显然传统的入侵检测方法已经不能很好的保护计算机

网络的安全．近年来，深度学习在图像领域取得了革命
性的突破，因此也有不少学者将深度网络引入到入侵

检测领域中并且取得了很好的效果．高妮［３］等利用堆

叠限制玻尔兹曼机来提取被检测对象的判别特征，然

后利用ＳＶＭ在特征空间中构建出超平面来识别不同类
型的攻击．张思聪等［４］等利用深度卷积网络（ＤｅｅｐＣｏｎ
ｖｏｌｕｔｉｏｎＮｅｕｒａｌＮｅｔｗｏｒｋ，ＤＣＮＮ）的特征提取能力，将由
属性描述的一维待检测样本转换为二维矩阵并送入深

度学习网络中来训练学习，取得了很好的检测效果．梁
杰［５］等人提出利用ＧｏｏｇｌｅＮｅｔ也可以被用来提取待检测
样本的特征．此外，还有利用时间上的先后顺序构建的
门控循环单元（ＧａｔｅｄＲｅｃｕｒｒｅｎｔＵｎｉｔ）和堆叠的 ＣＮＮ也
可以完成入侵检测［６］．

好的深度学习模型不仅取决于网络结构，同时也

需要大量的训练样本来调整模型的参数．但是由于网
络流量的不均匀性，深度模型对常见攻击类型比较敏

感，而对罕见的攻击往往视而不见．此外为了在特征空
间中找到最优边界需要消耗大量的计算资源，进而在

一定程度上限制了深度模型的应用范围．
本文主要从入侵检测数据本身的相关属性出发，

提出了一种轻量高效的入侵检测方法并且在公开数

据集 ＫＤＤＣＵＰ９９上做了相关实验，结果表明，本文方
法不仅提高了入侵检测的效率，同时可以对罕见攻击

进行有效的检测，从而更加有效的保护了互联网

安全．

２　基于ＫＮＮ的入侵检测模型
　　Ｋ近邻（ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，ＫＮＮ）被广泛应用在入
侵检测中，其核心思想是将样本映射到合适的特征空

间中，并确定其距离函数就可以完成样本分类．Ｗａｇｈ［７］

分析了应用在入侵检测系统中的ＫＮＮ模型并指出基于
ＫＮＮ的入侵检测模型不受样本点在特征空间中分布的
影响，可以有效避免高维数据中的维度灾难问题．但是
由于在训练阶段没有建立任何学习模型，检测阶段将

测试样本与所有的训练样本做相似度计算，将会造成

了巨大的空间和计算开销．
为了在训练集合中快速匹配到与检测样本最相

似的 Ｋ个样本，Ｊａｉｎ［８］等人提出了一种基于快速在线
匹配技术（ＦａｓｔＯｎｌｉｎｅＳｉｍｉｌａｒｉｔｙＳｅａｒｃｈ，ＦＳＳ）的 ＫＮＮ
检测方法．其基本思想是将样本所在的特征空间递

归地划分为若干子空间，然后在最小的特征子空间

中匹配最相邻的 Ｋ个样本．其中 ＫＤＴｒｅｅ［９］就是基于
该思想开发出来的一种快速 ＫＮＮ搜索算法，Ｂａｌｌ
Ｔｒｅｅ［１０］在 ＫＤＴｒｅｅ的基础上改进了高维特征空间中
遇到的维度灾难问题，从而进一步提高了 ＫＤＴｒｅｅ
的搜索速度．

本文借鉴了ＫＤＴｒｅｅ特征空间的划分思想，提出了
一种感知哈希矩阵（ＰｅｒｃｅｐｔｕａｌＨａｓｈＭａｔｒｉｘ，ＰＨＭ）的检
测方法，主要贡献在于提出了感知哈希矩阵的概念，并

给出了感知哈希矩阵的构造方法和基于感知哈希矩阵

的入侵检测方法．通过理论分析和相关实验验证了所
提方法在提高入侵检测速度的同时可以有效降低计算

与存储的开销，从而能够更加有效的保护当前网络环

境的安全．

３　基于感知哈希的ＫＮＮ入侵检测模型

３１　模型设计
基于感知哈希矩阵的入侵检测模型（Ｐｅｒｃｅｐｔｉｏｎ

ＨａｓｈＢａｓｅｄＫＮＮ，ＰＨＫＮＮ）的检测流程如图１所示．

该模型主要由三个部分组成，各模块的功能如下：

数据预处理模块：对 ＫＤＤＣＵＰ９９数据集［１１］中的符

号变量做数值化处理，然后将待处理的数值变量标准

化，最后通过主成分分析（ＰｒｉｎｃｉｐｌｅＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，
ＰＣＡ）降维消除属性之间的相关性．

最近邻感知哈希矩阵构建模块：对经过 ＰＣＡ降
维后的样本利用感知哈希函数转换为一段感知哈希

描述子，并对其进行量化、编码．感知哈希描述子不
仅唯一标识了检测对象，还保留了不同对象之间的

相似性关系，由此可用算法 １来构建感知哈希矩阵．
为了进一步加快入侵检测速度，并用算法 ２构建一

９３５１
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个感知哈希杂交带矩阵（ＰｅｒｃｅｐｔｕａｌＨａｓｈＨｙｂｒｉｄｉｚａ
ｔｉｏｎＭａｔｒｉｘ，ＰＨＨＭ）．

入侵识别模块：这一阶段主要完成测试数据的

量化和编码工作，同时利用感知哈希矩阵快速定位

与待检测样本最近邻的 Ｋ个样本点，最后通过投票
选择来完成入侵检测．具体检测步骤由算法３给出．
３２　ＰＣＡ数据降维

ＰＣＡ作为一种降维技术，被广泛的应用在数据分
析和压缩领域．其核心思想是对由原始向量构成的矩
阵做正交线性变换，从而去掉不同维度上的相关性．本
文利用ＰＣＡ对训练样本做如下变换．

在由观测值 ｘ１，ｘ２，…，ｘｎ构成训练集合中，每个观
测值的维度均为ｍ，则该数据集可用矩阵（１）来表示：

ｘｍｎ＝［ｘ１，ｘ２，…，ｘｎ］＝

ｘ１１ ｘ２１ … ｘｎ１
ｘ１２ ｘ２２ … ｘｎ２
： ： ：

ｘ１ｍ ｘ２ｍ … ｘ











ｎｍ

＝

ｚ１
ｚ２
：

ｚ











ｍ
（１）

式（２）定义了该数据集中不同维度上的均值．

μ＝１ｎ∑
ｍ

ｉ＝１
ｚｉ （２）

然后根据式（３）确定某个样本点在不同维度上的
偏差．

φ＝ｘｍｎ－μ （３）
该数据集协方差矩阵定义为：

Ｈ＝１ｎφφ
Ｔ （４）

通过对该协方差矩阵 Ｈ做奇异值分解（Ｓｉｎｇｕｌａｒ
ＶａｌｕｅＤｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ），可以得到（λ１，μ１），（λ２，
μ２），…，（λｍ，μｍ），这组值是协方差矩阵 Ｈ的 ｍ组特征
值和特征向量，通常将原始数据映射到协方差矩阵中 ｋ
个最大的特征值所对应的特征向量张成的子空间中．
式（５）给出了ｋ的确定方法．

∑
ｋ

ｉ＝１
λｉ∑

ｍ

ｉ＝１
λｉβ （５）

其中，β是子空间的特征值之和与原始空间的所有特征
值之和的比值．选取最大的 ｋ个特征值后，可生成一个
大小为ｍｋ的矩阵Ａ，按照式（６）将原始数据投影到 ｋ
维子空间中．

ｙ＝ＡＴφ （６）
式（１）～（６）给出了消除数据不同属性间相关性的具体
方法，其结果主要用于生成检测对象的感知哈希描述

子．在ＫＤＤＣＵＰ９９数据集上调用上述方法生成的特征
维度与特征值之间的关系如图２所示．

在图２中，β根据经验被设定为０８５４，并由式（５）
保留了前２５个特征向量，这种方法在去掉不同维度相

关性的同时可以降低检测过程中的存储开销．
ＰＣＡ降维时间复杂度分析：
文献［１２］中证明了 ＰＣＡ降维的时间复杂度为

Ｏ（ｍｉｎ（ｎ３，ｋ３）），其中，ｎ表示样本总数，ｋ表示通过
ＰＣＡ降维后得到的子空间维度．由于 ｋ＜ｎ，所以 ｋ３＜＜
ｎ３，因此文章中 ＰＣＡ的时间复杂度近似为 Ｏ（ｋ３），相
较于样本总数而言，其开销相对较小．虽然在数据预
处理阶段使用 ＰＣＡ降维会消耗部分时间，但是降维之
后的数据为构建感知哈希矩阵及其杂交带矩阵的构

建节省了更多的时间，从而达到了降低时间复杂度的

需求．
３３　感知哈希矩阵的构造

用上一节生成的降维后的样本点按照式（７）计算
其感知哈希描述子．
Ｈａｓｈ（ｘ）＝｛［ｘ１，ｘ２，…，ｘｉ］｜ｘｉ＝?ｘｉλｉｃ」，０!ｉ!ｋ｝

（７）
式（７）生成的感知哈希描述子（感知哈希摘要）由

一个ｋ维的特征向量组成，即对输入样本点ｘ的不同维
度分量与该维度分量对应的特征值 λｉ相乘，并赋予一
个加权因子 ｃ，最后对该结果做整数量化得到样本点 ｘ
的感知哈希码．由式（７）生成的感知哈希描述子满足文
献［１３］感知哈希摘要的相关性质．

算法１　感知哈希矩阵构造算法

输入：经过感知哈希函数量化后的入侵检测矩阵

输出：感知哈希矩阵ＰＨＭ
步骤：

ａ）根据感知哈希函数的不同特征描述子确定最大量化阶Ｎ，并为
其分配空间指针数组ＢＵＣＫ［Ｎ］．

ｂ）将Ｉｎｄｅｘ指向最小特征值对应的入侵检测矩阵列．
ｃ）将入侵检测矩阵每一条记录中 Ｉｎｄｅｘ所指向的值分配到其对
应的空间中．

ｄ）把ＢＵＣＫ［Ｎ］中的记录拷贝到原始入侵检测矩阵中，同时清空
ＢＵＣＫ中的内容．

ｅ）Ｉｎｄｅｘ指向次小特征值所对应的入侵检测矩阵列，然后返回步
骤ｃ）．

ｆ）如果Ｉｎｄｅｘ已经指向最大特征值所对应的列，结束构造，此时已
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经完成了感知哈希矩阵的构造．
ｇ）否则，跳转到步骤ｂ）

算法效率分析：

算法１的执行效率与入侵检测矩阵中包含的样本
点数目ｎ，每个样本点的感知哈希描述子个数ｋ，感知哈
希描述子的取值范围ｒａｄｉｘ有关．在一次分配与收集中，
将所有入侵检测记录分配到 ＢＵＣＫ中的时间复杂度为
Ｏ（ｎ），一趟收集时间复杂度为Ｏ（ｒａｄｉｘ），共进行 ｋ趟分
配和收集．则算法 １的时间复杂度为 Ｏ（ｋ（ｒａｄｉｘ＋
ｎ）），同时共需要２ｒａｄｉｘ个指向入侵检测记录的辅助
空间．
３４　基于杂交带的ＰＨＫＮＮ算法

图３中展示了将训练集合中样本点的感知哈希摘
要投影到二维坐标平面上的分布情况．

图３中的横坐标代表了与第一主成分相对应的坐
标分量，纵坐标代表了第二主成分相对应的坐标分量．
红色点表示正常的样本，而蓝色点表示攻击样本（黑色

区域是由于样本重叠造成的）．图３展示了特征空间中
两种类型的样本分布，即单纯型分布—在某确定范围

的区域内只存在同种类型的样本点，混合型分布—在

某确定范围的区域内存在不同类型的样本点．同时利
用算法１构造的感知哈希矩阵样本点的分布情况如图
４所示，从中可以看出感知哈希矩阵可以很好的描述训
练样本点之间的相似近邻关系．为了提高入侵检测的
速度，算法２在感知哈希矩阵上构建一个基于混合分布
的感知哈希杂交带矩阵（ＰＨＨＭ）．

为了计算某个特定区域中正负样本的混杂程度，

式（８）定义了杂交系数：

ｃｏｆｆ＿ｈｙｂｒｉｄ（ｘ）＝ｍｉｎ（ ｜Ｐ（ｘ）｜
｜Ｐ（ｘ）｜＋｜Ｎ（ｘ）｜，

｜Ｎ（ｘ）｜
｜Ｐ（ｘ）｜＋｜Ｎ（ｘ）｜）

（８）
Ｐ（ｘ）＝｛１｜ｘ∈ｐｏｓｉｔｉｖｅｓａｍｐｌｅ｝ （９）
Ｎ（ｘ）＝｛１｜ｘ∈ｎｅｇａｔｉｖｅｓａｍｐｌｅ｝ （１０）

式（８）中的杂交系数描述了在感知哈希矩阵相邻
的区域内不同类别样本之间的混合程度．该混合程度
是区分图３中单纯型分布和混合型分布的重要指标．
ｃｏｆｆ＿ｈｙｂｒｉｄ越小，则该区域内的样本类型越单一，反之
样本类型越复杂．

算法２　基于滑动窗口的感知哈希杂交带矩阵构造算法

输入：感知哈希矩阵ＰＨＭ，滑动窗口大小 Ｋ，相邻滑动窗口均值之差
的阈值θ，杂交系数阈值γ．

输出：感知哈希杂交带矩阵ＰＨＨＭ．
步骤：

ａ）初始化：
杂交带矩阵ＰＨＨＭ ＝［］；
滑动窗口的起始位置ｓｔａｒｔ＝０；
前一个滑动窗口的均值：ａｖｇ＿ｏｌｄ＝ｓｔａｒｔ；
当前滑动窗口的均值：ａｖｇ＿ｎｅｗ＝ｓｔａｒｔ；

ｂ）将ＰＨＭ中包含的罕见攻击添加到ＰＨＨＭ中，同时在ＰＨＭ消
除该类型的攻击；

ｃ）ａｖｇ＿ｎｅｗ＝ａｖｇ＿ｎｅｗ＋Ｋ；
ｄ）ＩＦａｖｇ＿ｎｅｗ＞ＰＨＭｌｅｎｇｔｈ，返回构造的ＰＨＨＭ；
ｅ）ＩＦａｂｓ（ａｖｇ＿ｏｌｄａｖｇ＿ｎｅｗ）＞θ，ｔｈｅｎａｖｇ＿ｏｌｄ＝ａｖｇ＿ｎｅｗ，然后跳
转到步骤ｃ）；

ｆ）ＩＦａｂｓ（ａｖｇ＿ｏｌｄａｖｇ＿ｎｅｗ）＜θ，根据式（８）计算当前滑动窗口的
杂交系数ｃｏｆｆ＿ｈｙｂｒｉｄ．
ＩＦｃｏｆｆ＿ｈｙｂｒｉｄ＜γ，ｔｈｅｎａｖｇ＿ｏｌｄ＝ａｖｇ＿ｎｅｗ，然后跳转到步骤
ｃ）；
ｇ）ＩＦｃｏｆｆ＿ｈｙｂｒｉｄ＞γ，则将当前窗口中包含的感知哈希描述子添
加到感知哈希杂交带矩阵中，然后跳转到步骤ｃ）．

算法效率分析：

根据样本在杂交带空间的位置关系可以知道，（ａ）
位于杂交带上杂交系数高于非杂交区域；（ｂ）正负样本
具有相似的特征属性．针对步骤 ｅ），如果相邻的滑动窗
口位于不同的样本区域，则相邻的滑动窗口中的均值

的差值超过给定的阈值θ，即两个向量滑动窗口的均值
大于阈值θ，那么向下滑动 Ｋ个窗口继续比较．针对步
骤ｆ），如果两窗口的均值之差小于阈值 θ，但是标志数
组中的正负样本个数的杂交系数小于阈值 γ，则向下滑
动Ｋ个窗口继续比较．图５给出了按照算法２构造的感
知哈希杂交带区域上不同类型攻击的分布图，其中不

同颜色的线代表不同类型的攻击．
从图５中可以看出感知哈希杂交带矩阵中的样本

１４５１
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点远远小于感知哈希矩阵，且包含了多种不同类型的

攻击．实验部分将对生成感知哈希杂交带矩阵的参数
做相关分析．
３５入侵检测算法

为了计算待分类样本与训练数据之间的相似度，

式（１１）定义了样本间相似度的计算方法．

Ｄｉｓｔ（Ｔｘ，Ｔｓ）＝∑λｉ（Ｔｘｉ －Ｔｓｉ） （１１）

Ｔｓ，Ｔｘ分别代表了训练集合中一条记录的感知哈希码
与测试记录的感知哈希码，ｉ代表当前的维度，λｉ是第 ｉ
个特征向量对应的特征值．从式（１１）中可以看出如果
两条记录的相似度越大，则这两条记录的 Ｄｉｓｔ越小．在
算法３中给出了应用感知哈希矩阵和 Ｄｉｓｔ距离来做入
侵检测的步骤．

算法３　检测算法

输入：感知哈希矩阵ＰＨＭ，感知哈希杂交带矩阵ＰＨＨＭ，预处理后的
待检测样本Ｓ，检测深度ｄｅｐｔｈ．
输出：检测结果．
步骤：

ａ）读入预处理的样本Ｓ，调用 ＰＣＡ对待检样本做特征降维 ＳＰ＝
ＰＣＡ（Ｓ）；

ｂ）利用式（７）生成 ＳＰ的感知哈希描述子（ＳＰＶ），即 ＳＰＶ＝Ｈａｓｈ
（ＳＰ）；

ｃ）找到 ＳＰ中最大的前 ｄｅｐｔｈ个特征向量对应的感知特征描
述子．

ｄ）ＩＦＳＰＶＩＮＰＨＨＭＴＨＥＮ根据式（１１）计算距离待测样本 Ｓ最
近的Ｋ个样本Ｔ的距离Ｄｉｓｔ（ＳＰＶ，Ｔ），然后做投票选择．

ｅ）ＩｆＳＰＶＮＯＴＩＮＰＨＨＭＴＨＥＮ输出ＳＰＶ在ＰＨＭ矩阵上的判定
结果，然后跳转到步骤ａ）．

算法效率分析：

算法３利用 ＰＨＨＭ和 ＰＨＭ矩阵的样本分布关系
可以快速查找到与被检测样本最近邻的 Ｋ个训练样本
点．ＰＨＨＭ中保存大量的攻击类型，其规模远小于
ＰＨＭ，适用于异常检测分析；ＰＨＭ中保存其余的样本，
从而保证了入侵检测的精度．若 ＰＨＭ的样本点规模为
Ｍ，ＰＨＨＭ的样本点规模为Ｎ，最多需要进行Ｏ（Ｍ＋Ｎ）
次比较就可以确定用来做投票选择的最近邻 Ｋ个样本
点．由于在检测中没有涉及额外的存储空间的分配，因
此其空间复杂度为Ｏ（１）．

４　实验与分析

４１　实验设置
４１１　实验数据

本文采用入侵检测公开数据集 ＫＤＤＣＵＰ９９来验
证 ＰＨＫＮＮ算法的有效性，其中每一条记录均是由一
条从原始链接中抽取的 ４１维特征组成．其中包含 ９
个基本连接特征，１３个内容连接特征和１９个网络流
量特征．

ＫＤＤＣＵＰ９９的训练集中主要包括四种攻击行为：
拒绝服务攻击（Ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅ，ＤＯＳ）、远程到本地攻
击 （Ｒｅｍｏｔｅｔｏｌｏｃａｌ，Ｒ２Ｌ）、越权攻击（Ｕｓｅｒｔｏｒｏｏｔ，
Ｕ２Ｒ）及端口监视和扫描（ｐｒｏｂｉｎｇ）攻击．为了与其他
相关实验做对比分析，本文将不同的攻击划分为上述

四种类型，它们在训练集合中的分布情况如图 ６
所示．

４１２　数据预处理
数据预处理主要完成 ＫＤＤＣＵＰ９９数据集中包含的

３种符号型属性的数值化，然后对所有特征做标准化
处理．

（１）符号型属性数值化
本文将符号型特征转换为数字特征，即对 ｐｒｏｔｏｃｏｌ

ｔｙｐｅ属性中的：‘ｔｃｐ’，‘ｕｄｐ’，‘ｉｃｍｐ’，分别数值化为１，
２，３．同理，对‘ｓｅｒｖｉｃｅ’属性的７０种符号和‘ｆｌａｇ’属性的
１１种符号都建立符号与数值的映射关系．

（２）特征的标准化
为了消除不同量纲对计算相似度造成的影响，采

用ｚｓｃｏｐｅ（式（１２））来对数据做标准化处理．

ｎｅｗ＿ｄａｔａ＝ｏｒｉ＿ｄａｔａ－ｏｒｉ＿ａｖｇｏｒｉ＿ｓｔｄ （１２）

式（１２）中的 ｎｅｗ＿ｄａｔａ代表标准化后的数据，ｏｒｉ＿
ｄａｔａ代表原始数据，ｏｒｉ＿ａｖｇ表示原始数据集合上每一
个维度的均值构成的向量，ｏｒｉ＿ｓｔｄ表示每一个维度上的
方差构成的向量．
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４１３　模型参数设置
本文实验环境为 ＤｅｌｌＰｒｅｃｉｓｉｏｎＴ７００工作站，主要

参数 ＣＰＵ：Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵＥ３１２４１ｖ３＠
３５ＧＨｚ，内存８ＧＢ，操作系统 Ｗｉｎｄｏｗｓ８ＨｏｍｅＥｄｉｔｉｏｎ．
使用ＡｎａｃｏｎｄａＰｙｔｈｏｎ进行编码实现的．其中 ＰＣＡ降维
使用了开源工具 ｓｋｌｅａｒｎｄｅｃｏｍｐｏｓｉｔｉｏｎ中的 ＰＣＡ库函
数［１４］．ＰＨＫＮＮ的参数模型如表１所示．

表１　ＰＨＫＮＮ模型参数列表

ＰＨＫＮＮ ｐａｒａｍｅｔｅｒ Ｖａｌｕｅ

ＰＣＡ

ｃｏｍｐｏｎｅｎｔ ２５

ｃｏｐｙ ｔｒｕｅ

ｗｈｉｔｅｎ ｆａｌｓｅ

ｓｏｌｖｅｒ ｒａｎｄｏｍｉｚｅｄ

ｉｔｅｒａｔｅｄ＿ｐｏｗｅｒ ５

β ０８５

算法１
Ｖｓｈａｐｅ ２６

Ｖｃｏｕｎｔ １４５５８６

算法２

Ｋ ５２

θ １５８

γ ２３

ＰＨＭ
ｃｏｌｕｍｎｓ ２６

ｒｏｗｓ １２７９０７

ＰＨＨＭ

ｄｅｐｔｈ ５

ｒｏｗｓ ６４００

ｃｏｌｕｍｎｓ ２６

　　表１说明：
本文将原始的４１维特征向量利用 ＰＣＡ投影到２５

维正交特征空间中，在构造 ＰＨＭ和 ＰＨＨＭ矩阵中为
所有样本添加了相应的类别标签，即 ＰＨＭ和 ＰＨＨＭ
的ｃｏｌｕｍｎ为２６．此外在构造 ＰＨＭ和 ＰＨＨＭ矩阵的时
候消除了由感知哈希函数生成的重复感知哈希摘要，

从而对矩阵的规模进行了压缩．其中，算法１中的参数
表示初始时输入样本的大小；算法２中的各参数取值均
通过网格搜索法产生，根据由经验值设定的参数取值

范围，通过组合不同的取值，并以 Ａｃｃｕｒａｃｙ作为评分标
准输出使模型表现性能最好的各参数取值．
４２　评估标准

为了评估入侵检测算法的性能，本文采用了测

试时间（ＴｅｓｔＴｉｍｅ，ＴＥ）、检测率（ＤｅｔｅｃｔｉｏｎＲａｔｅ，
ＤＲ）、误报率（ＦａｌｓｅＡｌａｒｍＲａｔｅ，ＦＡＲ）、准确率（Ａｃ
ｃｕｒａｃｙＲａｔｅ，ＡＣ）作为衡量 ＰＨＫＮＮ模型的性能指
标，其定义如下：

ＤＲ＝ ＴＰ
ＴＰ＋ＦＰ （１３）

ＦＡＲ＝ ＦＰ
ＴＮ＋ＦＰ （１４）

ＡＣ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ （１５）

在上述的公式中，ＴＰ表示正确识别的正常记录数，
ＴＮ表示正确识别的攻击记录数，ＦＰ表示错误识别的正
常记录数，ＦＮ表示错误识别的攻击记录数．
４３　实验分析

为了验证ＰＨＫＮＮ入侵检测模型的有效性，本文设
计了两组实验：

实验 １：验证算法 ２中参数对入侵检测效果的
影响．

实验２：比较ＰＨＫＮＮ模型与其他入侵检测方法的
检测性能．
４３１　模型参数分析

（１）验证滑动窗口的大小 Ｋ和两个向量滑动窗口
平均值的差值θ对生成杂交带矩阵的影响

表２给出了４种不同大小的ＰＨＨＭ矩阵所对应的
Ｋ和θ的相关参数，及其对应的准确率和在测试集合上
的检测时间．

表２　不同参数下杂交带矩阵对分类效果的影响

Ｋ θ ＰＨＨＭ ＡＣ／％ ＴＥ／ｓ

３０ ５ ３１５００ｘ２６ ９５１６７４ ０２４

４０ １０ １２９００ｘ２６ ９７２６６７ ０２８

５０ １５ ６０００ｘ２６ ９８１１９６ ０６２

６０ ２０ ３１００ｘ２６ ８７７６０３ ０７８

　　从表２中可以看出，构建的杂交带矩阵远小于原始
矩阵的大小，另一方面杂交带矩阵的大小不仅仅与滑

动窗口Ｋ和相邻滑动窗口差阈值θ有关，还与感知哈希
矩阵中元素的排布有关．

（２）检测算法中检测粒度对分类结果的影响
图７给出了检测粒度与准确率之间的关系，其中，

选择了滑动窗口Ｋ为５０，阈值 θ为１５构造的感知哈希
矩阵．
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从图７中可以看出，随着检测粒度的增加，检测率
呈现先上升，后下降的趋势．其原因在于增加检测粒度，
可以有效避免大数吃小数的现象，有利于对一些罕见

的攻击进行检测．另一方面，检测粒度的增加也会造成
过拟合，从而对检测效率造成了负面影响．
４３２　ＫＮＮ改进算法时间复杂度对比

为了验证本文方法的有效性，分别与不同的 ＫＮＮ
改进方案在时间复杂度和空间复杂度两个方面进行了

相关比较，结果如表３所示．
表３　不同ＫＮＮ算法时间复杂度对比

算法 时间复杂度 空间复杂度

ＫＤＴｒｅｅ［９］ Ｏ（ｄｌｏｇ２ｎ） Ｏ（ｎ）

ＢａｌｌＴｒｅｅ［１０］ Ｏ（ｄｎｌｏｇｎ） Ｏ（ｎ）

ＰＨＫＮＮ Ｏ（ｍａｘ（ｎ，ｍｉｎ（ｎ３，ｄ３））） Ｏ（ｎ）

　　表３中的ｎ表示训练集合中样本点的个数，ｄ表示

每一个样本点的维度，即计算样本之间的距离需要付

出的代价．从表３中可以看出，对ＫＮＮ的不同改进算法
主要集中通过改变最近邻样本的搜索策略来降低 ＫＮＮ
的时间复杂度，而空间复杂度则取决于训练集合上样

本点的数量．与其他的 ＫＮＮ改进算法相比，ＰＨＫＮＮ在
时间上消去了由样本维度造成的时间开销，并且通过

优化比较策略大大减少了寻找最近邻的 Ｋ个样本所需
要的比较次数；空间复杂度上利用感知哈希描述子约

简了样本点的数量，从而提高了入侵检测效率．
４３３　相关实验对比分析

本实验中，在 ＫＤＤＣＵＰ９９中的 ｃｏｒｒｅｃｔｅｄ数据集上
随机抽取１０％测试数据集，并按照表１配置了ＰＨＫＮＮ
的模型参数，其对比的实验结果如表４所示．表４给出
了ＰＨＫＮＮ模型与其他方法在检测率、误报率等方面的
性能对比．

表４　不同分类器检测性能对比

Ｎｏｒｍａｌ ＤＯＳ Ｕ２Ｒ Ｒ２Ｌ Ｐｒｏｂｅ

ＤＲ（％） ＦＡＲ（％） ＤＲ（％） ＦＡＲ（％） ＤＲ（％） ＦＡＲ（％） ＤＲ（％） ＦＡＲ（％） ＤＲ（％） ＦＡＲ（％）
ＡＣ（％）

ＡＮＮＳＶＭ５［３］ ９８８ １２２ ９８５ １１８ １６７ ７９６４ ８５９ １８４ ９５８ ４７７ ９６６９

ＤＣＮＮ［４］ ９９３８ １３８ ９９４９ １５２ Ｎａｎ ００ ０５６ ００９ ９８７９ ００７ ９９４８

ＧｏｏｇＬｅＮｅｔ［５］ ９８９３ ０３３ ９９０６ １５４ ２１０８ ００１ ０４４ ０１９ ２０７７ ２０４ ９７２７

ＣＮＮＧＲＵ［６］ ９８３７ ０２８ ９８２９ ６６４ Ｎａｎ ０ Ｎａｎ ０ ５６４８ ０２４ ９８１５

ＫＤＴｒｅｅ［９］ ９８２ ０３１ ９７７ １６２ １３２ ８８５ ６４４９ ３３７８ ９３５７ ６７７ ９３７１

ＢａｌｌＴｒｅｅ［１０］ ９９４ ０６１ ９８９９ ０８４ １５４８ ８７２２ ７４３２ ２８４３ ９４２７ ６１４ ９５１６

ＰＨＫＮＮ ９９５ ０１２ ９９１ ２８４ ３５５ ００１ ８４０６ ０２７ ７３４ ０２７ ９８３４

　　从表４中可以看出本文提出的基于 ＰＨＫＮＮ入侵
检测方法具有如下的特点：

１与基于最近邻分类的入侵检测方法相比，基于
ＰＨＫＮＮ的入侵检测模型的检测率略高于其他最近
邻入侵检测模型，其主要原因在于 ＰＨＫＮＮ消除了训
练数据中存在的冗余信息对最终分类造成的负面影

响，同时由于 ＰＨＫＮＮ对用于比较的样本做了优化，
明显缩短了入侵检测中带来的时间和空间方面的

开销．
２与基于深度学习的入侵检测方法相比，ＰＨＫＮＮ

模型可以很好的检测到训练集中存在的罕见的攻击类

型，从而有效避免了深度学习模型对小样本视而不见

的现象．在检测精度方面，ＰＨＫＮＮ检测模型的检测精
度也略高于其他类型的检测模型．
４３４　ＰＨＫＮＮ对不同类型攻击的检测效果

为了验证 ＰＨＫＮＮ对不同攻击的检测能力，分别
对ＫＤＤＣＵＰ９９中３９种不同攻击类型进行检测，检测效
果如表 ５所示，其中“／”表示没有当前攻击类型的
样本．

　　从表５中可以看出，ＰＨＫＮＮ对罕见类型的攻击
检测效果显著，原因在于在 ＰＨＫＮＮ矩阵中保留了所
有罕见攻击类型的感知哈希描述子．而对于正常样本
点和 ＤＯＳ类型的攻击，ＰＨＫＮＮ亦能保持较高的检
测率．
４４　ＰＨＫＮＮ时间复杂度分析

为了突出本文算法在时间复杂度上的优势，特将

其与文献［３～６］提出的方法就建模时间和检测时间做
了对比实验．

表６中的建模时间表示训练数据集经过数据预处
理之后训练模型所需的时间，检测时间表示在测试数

据集中随机选取１００００个样本，连续操作１０次后所得
到的平均测试时间．实验结果表明本文提出的模型在
建模时间和测试时间上都具有较大的优势．

ＰＨＫＮＮ模型的时间复杂度包括数据预处理
Ｏ（ｍｉｎ（ｎ３，ｋ３）），构建的感知哈希矩阵及其杂交带矩阵
Ｏ（ｋ（ｒａｄｉｘ＋ｎ）），快速定位待检测样本的 Ｋ个最近
邻样本Ｏ（ｎ）三个部分，所以总的时间复杂度为 Ｏ（ｍａｘ
（ｎ，ｍｉｎ（ｎ３，ｋ３）））．
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表５　ＰＨＫＮＮ对不同类型攻击的检测情况

类别
训练集合

（１０％）
测试集合

（Ｃｏｒｒｅｃｔｅｄ）
检测

样本数

ｎｏｒｍａｌ ｎｏｒｍａｌ ９７２７８ ６０５９３ ５９６２３

ｄｏｓ

Ｂａｃｋ ２２０３ １０９８ １０２７

Ａｐａｃｈｅ２ ／ ７９４ ／

Ｌａｎｄ ２１ ９ ５

ｍａｉｌｂｏｍｂ ／ ５０００ ／

ｎｅｐｔｕｎｅ １０７２０１ ５８００１ ５７３６５

Ｐｏｄ ２６４ ８７ ７０

ｐｒｏｃｅｓｓｔａｂｌｅ ／ ７５９ ／

ｓｍｕｒｆ ２８０７９０ １６４０９１ １６４０２５

ｕｄｐｓｔｏｒｍ ／ ２ ／

ｔｅａｒｄｒｏｐ ９７９ １２ ５

Ｕ２ｒ

ｂｕｆｆｅｒ＿ｏｖｅｒｆｌｏｗ ３０ ２２ １１

ｈｔｔｐｔｕｎｎｅｌ ／ １５８ ／

ｌｏａｄｍｏｄｕｌｅ ９ ２ １

Ｐｅｒｌ ３ ２ ２

ｐｓ ／ １６ ／

ｓｑｌａｔｔａｃｋ ／ ２ ／

ｘｔｅｒｍ ／ １３ ／

ｒｏｏｔｋｉｔ １０ １３ ７

Ｒ２ｌ

ｆｔｐ＿ｗｒｉｔｅ ８ ３ ０

ｇｕｅｓｓ＿ｐａｓｓｗｄ ５３ ４３６７ ４１５８

Ｉｍａｐ １２ １ １

Ｍｕｌｔｉｈｏｐ ７ １８ ７

ｎａｍｅｄ ／ １７ ／

Ｐｈｆ ４ ２ ２

ｓｅｎｄｍａｉｌ ／ １７ ／

ｓｎｍｐｇｕｅｓｓ ／ ２４０６ ／

Ｓｐｙ ２ ／ ／

ｗａｒｅｚｃｌｉｅｎｔ １０２０ ／ ／

ｘｌｏｃｋ ／ ９ ／

ｘｓｎｏｏｐ ／ ４ ／

ｗｏｒｍ ／ ２ ／

ｗａｒｅｚｍａｓｔｅｒ ２０ １６０２ １３６１

ｐｒｏｂｅ

ｉｐｓｗｅｅｐ １２４７ ３０６ ３０１

ｍｓｃａｎ ／ １５０３ ／

ｎｍａｐ ２３１ ８４ ７４

ｐｏｒｔｓｗｅｅｐ １０４０ ３５４ ２８８

ｓａｉｎｔ ／ ７３６ ／

ｓａｔａｎ １５８９ １６３３ １５４８

表６　不同方法运行时间对比

采用方法 建模时间／ｓ 检测时间／ｓ

ＡＮＮＳＶＭ５［３］ ２８９ １１３

ＤＣＮＮ［４］ ４７６ ０７８５

ＧｏｏｇＬｅＮｅｔ［５］ １１４０ ０４６

ＣＮＮＧＲＵ［６］ ４８６ ０９２

本文 ２０５ ０６３

５　结论
　　本文提出了一种基于感知哈希矩阵的ＫＮＮ的入侵
检测模型，该模型利用了感知哈希中相似即相邻的特

性设计了基于感知哈希的入侵检测矩阵．同时提出了
利用杂交带矩阵的二级检测方法，降低了 ＫＮＮ在入侵
检测中在空间存储和计算方面的开销，并在ＫＤＤＣＵＰ９９
数据集上验证了该模型的有效性．实验结果表明基于
ＰＨＫＮＮ入侵检测模型具有较高的检测精度和较低的
系统开销，从而可以更加有效的保护网络环境．
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